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1. Izmene uputstva u odnosu na verziju 1.6

e izmenjen izgled aplikacije

- prilagodeno “touch” monitorima
- sve informacije na jednom “prozoru” aplikacije

e dodate nove funkcionalnosti:

— Status licence

— Statistika racuna

— |P adresa LPFR servisa

— Back-up racuna

— Taster za lociranje log fajla

e dodate tehnicke karakteristieke LPFR servisa koje su bile u posebnom dokumentu
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2 . Informacije o proizvodacu LPFR servisa

Ime firme: HCP d.o.o
Sediste firme: Nake Spasi¢ 1, Beograd
Proizvodnja: Mike Stojanoviéa 11, Krusevac
Kontakt: 037 418 790, 037 418 791, 037 448 350
Podrska mail: podrska@hcp.rs, support@hcp.rs
web-sajt: www.hcp.rs

www.hcp-solutions.com

3 . Opis HCP L-PFR W servisa

HCP L-PFR W sofver predstavlja lokalni procesor fiskalnih ra¢una, namenjen je za rad pod Windows
operativnim sistemom. Nacin rada aplikacije zasnovan je na Tehnickom vodicu koji je izdalo Ministarstvo finansija —
Poreska uprava.

HCP L-PFR W servis izvrSava se kao nezavisni proces u Windows OS-u sa kojim komunicira odobrena
softverska aplikacija ESIR. Krajnji korisnik prima sva obavestenja o statusu rada HCP L-PFR servisa putem ESIR
aplikacije.

Pored komunikacije sa ESIR aplikacijom, HCP L-PFR W servis ima svoj korisnicki interfejs preko koga
korisnik moZe da dobije informacije o trenutnom statusu LPFR servisa, da unese PIN, i izvrsi lokalni audit.

Pri svakom ukljucivanju raCunara — POS sistema LPFR servis se automatski aktivira prilikom podizanja
Windows operativnog sistema, bez intervencije korisnika.

4 . Bezbednosni zahtevi

Na korisniku je obaveza da PC radunar na kome je instaliran HCP L-PFR W servis odrZava i redovno
aZurira operativni sistem | antivirusnu zastitu zbog bezbednosnih propusta. HCP d.o.o. nije odgovoran za
gubitak podataka sa korisnikovog racunara kao i tehni¢ku neispravnost usled ne stru¢nog odrzavanja i
rukovanja sa PC racunarom i drugom tehni¢ckom opremom (Cita¢ pametnih kartica, bar kod ¢ita¢, vaga,
platni terminal i druga oprema povezana na PC racunar) koja se koristi u sistemu fiskalizacije.



mailto:podrska@hcp.rs
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5 . Karakteristike HCP LPFR servisa

5.1 Osnovne funkcije HCP L-PFR W aplikacije

* GeneriSe fiskalni ra¢un bez internet konekcije

* Oslanja se na bezbednosni element-pametnu karticu, za potpisivanje ra¢una i €¢uvanje internih
podataka

* Potvrduje svoj identitet validnim digitalnim sertifikatom (koji je skladisten u PKI appletu bezbednosno
elementa) kada zahteva token za pristup API servisu SUF-a

* Koristi token kada komunicira sa SUF-ovim veb servisima

* Obraduje sve komande pristigle od strane SUF-a

* U prilozenoj dokumentaciji L-PFR-a je navedena procena koliko fiskalnih ra¢una L-PFR moZe da
skladisti u svojoj internoj memoriji dok radi bez interneta — ogranicenje je kapacitet memorije na PC
racunaru gde je instaliran HCP L-PFR W.

* Registruje fiskalne racune dok istovremeno salje podatke za iScitavanje ka SUF-u

* Dobija informaciju o poreskom indetifikacionom broju (PIB) sa bezbednosnog elementa

* Dobija informaciju o jedinstvenom identifikatoru (JID) sa bezbednosnog elementa

* Dobija informaciju o obvezniku sa bezbednosnog elementa

* Dobija informaciju o imenu prodajnog mesta sa bezbednosnog elementa

* Dobija informaciju o adresi sa bezbednosnog elementa

* Dobija informaciju o opstini sa bezbednosnog elementa

* Preko svog korisnickog interfejsa prikazuje trenutni operativni status - da li je aktivan ili ne

* Memorija L-PFR-a je takva da joj nije potrebno energetsko napajanje da bi sacuvala podatke

* Racuna porez na osnovu iznosa i labele po artiklu poslatih sa ESIR-a, u sklopu zahteva za fiskalizaciju
racuna

* Dobija informacije o poreskim grupama (automatski ili manuelno) preko komande “Tax Rates
Command” tokom procesa inicijalizacije ili ako su poreske stope promenjene, ova komanda sadrzi
datum i vreme od kada ée nove poreske stope biti primenjene

* Ne brise pakete za is¢itavanje iz memorije, niti ih menja novim paketima u memoriji, osim ako to nije
odobreno dobijenim “Dokazom o is¢itivanju” (DI)

* Dostavlja bezbednosnom elementu “Dokaz od is¢itavanju”, generisan od strane SUF-a, odmah kada
primi taj podatak

* Funkcionisanje L-PFR-a ne usporava izdavanje ra¢una na strani ESIR-a

* Nakon dokaza o iS¢itavanju oslobada memoriju

*  Promenom pametne kartice L-PFR ne obustavlja internet ili lokalno iS¢itavanje podataka iz interne
memorije

*  Formatira fiskalne podatke u skladu sa Tehni¢kim vodi¢em

* Obraduje sve naredbe primljene od SUF-a uzastopnim redosledom
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5.2 Sat realnog vremena

* realno vreme L-PFR-a ne odstupa vise od tri minuta po godini

* ima moguénost azuriraranja URL-a vremenskog servera koji se koristi za sinhronizaciju sata

* omogucena je kontrola vremenskog odstupanja

* aplikacija upozorava ukoliko dode do odstupanja vremena — nije moguce izdati mladi racun od
prethodno izdatog) HCP L-PFR W na svakih 5 min uzima ta¢no vreme sa NTP servera i uporeduje sa
vremenom u PC ra¢unaru gde je instaliran LPFR servis. Ukoliko je odstupanje u vremenu vece od 3
min, LPFR ne dozvoljava dalje izdavanje racuna da se ne bi desilo da se izda mladi racun o prethodno
izdatog.

5.3 lzvestaji

* Cuva izveStaje o svim greSkama kao $to je opisano u Tehni¢kom vodicu, generiSuéi log fajl

* belezii ¢uva svaku gresku hronoloski u lokalnom vremenu (datum, sat, minut)

* eksportovanje izvestaja se vrsi preko eksterne memorije (USB flash, SD kartica, eksterni hard disk...)
kopiranjem fajlova iz foldera \Program Files(x86)\HCP\LPFR\LPFRService\LocalAuditStorage\xxxxxxx
Gde je xxx UID bezbednosnog elementa.

* Cuva izvestaj o greskama (log fajl) koji pokriva minimalno poslednjih trideset dana

* jzvestaj o greSkama ne uti¢e na deo memorije koji je eksplicitno odvojen za

* skladistenje potpisanih fiskalnih racuna

5.4 IsCitavanje

* dostavlja podatke SUF-u na dva nacina: Lokalno Is¢itavanje i Internet IS¢itavanje

* svi podaci su enkriptovani koristeéi AES-256 sa enkripcionim klju¢em

* koristi isti format podataka za lokalno i internet iScitavanje

* kreira statusni podatak - “Get Status Command”

* koristi nacin komunikacije opisan u tehnickom vodicu

* JSON fajl sa komandama skladisti u podfolderu nazvan po vrednosti JID-a bezbednosnog elementa

* skladisti podatke za iSCitavanje lokalno pre nego Sto ESIR-u vrati odgovor sa fisklaizovanim podacima
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5.4.1 Lokalno isc¢itavanje

* 3Salje podatke ka jedinici spoljne memorije (USB fles, SD kartica...) u formatu koji je definisan u
Tehni¢kom vodicu

* svi podaci se skladiste u podfolderu nazvanom “Audit”, unutar foldera nazvanog po vrednosti JID-a
bezbednosnog elementa, na jedinici spoljne memorije. U sluéaju da ti folderi ne postoje, L-PFR mora
sam da ih kreira. Primer: G:\BJ3PN1S9\Audit\ gde je G glavna particija SD kartice / USB flesa

* “Audit” folder se sastoji od ARP.bin fajla koji sadrzi rezultate poziva Begin Audit APDU komande i
jednog ili viSe paketa za is¢itavanje, Ciji nazivi koriste konvenciju {JID}-{JID}- {Redni broj}.json

* prikazuje obavestenja kada se lokalno iScitavanje zapocne i kada se zavrsi

* (Cita i primenjuje komandu za zavrSetak iS¢itavanja ukoliko se ista nalazi u “JID” folderu na jedinici
spoljne memorije. Primer: G:\BJ3PN1S9\ gde je G glavna particija SD kartice / USB flesa, a BJ3PN1S9
folder u kome se nalazi izvrSna komanda za zavrSetak is¢itava

5.4.2 Internet isCitavanje

* internet iScitavanje se implementira po specifikaciji definisanoj u Tehnickom vodicu

* prvo se Salju prethodno neposlati paketi za iS¢itavanje pa zatim zapocinje internet iScitavanje

* neprekidno Salje pakete za iSCitavanje kad su paketi i internet dostupni

* Cuva pakete za is¢itavanje lokalno, sve dok se ne dobije Dokaz o is¢itavanju (DI) od SUF-a

* zapocinje Dokaz o isc¢itavanju (DI) periodi¢no. Period izmedu zapocinjanja dva dokaza o is¢itavanju nije kraci
od 5 minuta

5.5 Cuvanje paketa za i$¢itavanje i procesuiranje fiskalnih racuna

* prima i procesuira zahtev za fisklizaciju racuna od strane ESIR-a

» verifikuje strukturu zahteva poslatog od strane ESIR-a

* izraCunava porez na osnovu trenutno aktivnih poreskih stopa

* zaokruZuje sve sume na 4 decimale koriste¢i metodu ,,zaokruZivanje na veci broj” (half- round up)

* 3alje podatke za fiskalizaciju racuna ka bezbednosnom elementu, sa trenutnim datumom i vremenom, kao i
PIN kodom (ISO / IEC 7816-4)

e prima racun potpisan od strane bezbednosnog elementa

*  kreira Zurnal fajl i generiSe URL za proveru ispravnosti (verifikaciju) racuna

* 3alje fiskalizovane podatke ESIR-u, u sklopu odogovora na zahtev za fisklaizaciju racuna

* prikazuje greske na nacin propisan u Tehnickom vodicu, npr. greska 1300 ,,Pametna kartica nije pristuna” kada
pametna kartica nije prisutna
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5.6 Digitalni sertifikati

* 3alje podatke za is¢itavanje SUF-u, u skladu sa Tehnickim vodic¢em, za svaki ra¢un vrste: P-Promet, A-Avans,
K-Kopija, O-Obuka, R-Predracun

* kreira jedinstven URL za generisanje QR koda

* Digitalni potpis raduna omogudava verifikovanje integriteta podataka racuna i verodostojnost u skladu sa
Tehnickim vodi¢em

5.7 Zabranjene funkcije

* U slucaju greske L-PFR, ne 3alje bilo koji drugi podatak osim Sifre greske definisane u Sifrarniku gresaka u
sklopu Tehnickog vodica. U slucaju da vrati gresku koja nije definisana u Sifrarniku, bi¢e prihvacena samo ako je
definisana u korisnickoj dokumentaciji L-PFR-a.

* L-PFR ne prihvata i ne procesuira zahtev za fiskalizaciju racuna ako sadrzi nepostojecu poresku stopu ili stopu
koja nije aktivna ili koja nije bila aktivna u trenutku izdavanja referenciranogdokumenta.

* ne dozvoljava da se promene parametri u komunikacionom protokolu, u skladu sa Tehnic¢kim vodi¢em

* ne kladisti PIN kod, osim u radnoj memoriji. Kada se L-PFR restartuje, operater / kasir mora ponovo da unese
PIN kod.

* ne odgovara na zahtev za racun iz ESIR-a ako nije u direktnoj vezi sa bezbednosnim elementom
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6 . Neophodni uslovi za normalan rad LPFR servisa

Da bi HCP L-PFR W servis radio u skladu sa zakonom o fiskalizaciji, korisnik mora obezbediti:
— licenca za rad (licenca moZze biti u obliku USB dongle-a ili kao fajl)
— (Cita€ smart kartica

6.1 USB dongle kao licenca

Ako korisnik odabere usb dongl kao nacin licenciranja HCP LPFR W aplikacije, da bi LPFR servis mogao da
potpisuje racune potebno je da u USB port bude ubacen HCP LPFR Dongle.

Prednost kod licenciranja sa USB dongle-om je ta Sto korisnik moZe na vise PC racunara da instalira HCP LPFR
W servis a da koristi onaj gde poveZze USB dongl.

LPFR Dongle u sebi sadrzi odgovarajuce programske instrukcije koje se koriste za licenciranje LPFR servisa i
ukoliko Dongle nije ubacen u USB port racune nije moguce izdavati.

6.2 Fajl kao licenca

Ako korisnik odabere fajl kao licencu, licenca je vezana za jedan PC racunar, tj. racunar na osnovu koga je
generisan licencni fajl. Nije moguce koristiti jednu licencu na viSe racunara.

6.3 Cita¢ smart kartica

Korisnik mora obezbediti ¢itaC pametnih kartica za bezbednosti element (smart kartica) koji je
potrebno povezati sa PC racunarom i HCP LPFR W servisom da bi mogao da inicijalizuje HCP LPFR W servis i
preko sertifikovane ESIR aplikacije izdaje racune.

Cita¢ pametnih kartica moze biti eksterni koji se sa PC ratunarom povezuje preko USB porta ili integrisan u
tastaturu racunara ili laptop-a.

gemalto

Eksterni Cita¢ pametnih kartica
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7 . Instalacija HCP L-PFR W servisa

7.1 Uslovi za instalaciju HCP L-PFR W servisa

Za instalaciju HCP L-PFR W servisa je potrebno imati instaliran ASP.NET Core Runtime 5.0.11 i .NET
Runtime 5.0.11. i to 32-bitne verzije - x86 ) Instalacije se mogu nacdi na sajtu proizvodaca ili na slede¢em
linku: https://dotnet.microsoft.com/download/dotnet/5.0. Na slici ispod su crvenom bojom obelezene
neophodne instalacije.

Build apps - SDK @ Run apps - Runtime ©
SDK 5.0.402 ASP.NET Core Runtime 5.0.11
-
0s Installers Binaries The ASP.NET Core Runtime enables you to run existing web/server applications. On Windows,
we recommend installing the Hosting Bundle, which includes the NET Runtime and IS
Linux Package manager Arm32 | Arm32 Alpine | Arm64 | Arm64 Alpine | x64 | support.
instructions x64 Alpine
_ " 11S runtime support (ASP.NET Core Medule v2)
macos | x4 6 15.0.21270.11
Windows Arm64 | x64 | x86 Arm64 | x64 | x86
N 0os Installers Binaries
All dotnet-install scripts
Linux Package manager Arm32 | Arm32 Alpine | Arm&4 | Arm64 Alpine | x64 |
Visual Studio support instructions 64 Alpine
Visual Studio 2019 (v16.11) macOS 64
Visual Studio 2019 for Mac (v8.10)
T Windows Hosting Bundle | x64 | x86 | Arm64 | x64 | x86
Visual Studio 16.11.5
' .NET Desktop Runtime 5.0.11
Included runtimes
.NET Runtime 5.0.11 The .NET Desktop Runtime enables you to run existing Windows desktop applications. This
ASP.NET Core Runtime 5.0.11 release includes the .NET Runtime; you don't need to install it separately.
NET Desktop Runtime 5.0.11
Language support 0os Installers Binaries
C#90 Windows Arm64 | x64 | x86

F#5.0

Visual Basic 16.0 =

.NET Runtime 5.0.11

—— T

SDK 5.0.208 The .NET Runtime contains just the components needed to run a console app. Typically, you'd
also install either the ASP.NET Core Runtime or .NET Desktop Runtime.

os Installers Binaries
Linux Package manager Arm32 | Arm32 Alpine | Arm64 | Armé4 Alpine | x64 | o T S
Instructions x64 Alpine Linux Package manager Arm322 | Arm32 Alpine | Arm&4 | Arm64 Alpine | x64 |
macOS | x64 %64 instructions x64 Alpine
Windows Armé4 | x64 | x86 Arméd4 | x64 | x86 macOs kb4 464
Al dotnet-install scripts Windows Armo4 | x64 | x86 Arm64 | x64 | x86
Al dotnet-install scripts

Visual Studio support

Visual Studio 2019 (v16.9)
Viienal Qharlin 2010 far Mar fs2 1M

10
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7.2 Instalacija HCP L-PFR W
Instalacija se obavlja veoma jednostavno pokretanjem instalera HCP L-PFR W v1.15.
ﬁ'fj’ HCP L-PFR W +1.15 Windows Installer Package

Nakon pokretanja HCP L-PFR W fajla, pratiti redom uputstva koja je pojavljuju na ekranu.

7 LPFR - w

Welcome to the LPFR Setup Wizard o

The installer will quide you through the steps required bo install LPFR on your computer.

WARMING: Thiz computer pragram is protected by copyright law and international treaties.
Unauthorized duplization or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the lav.

< Back Cancel

Klikom na “Next” prelazi se na sledeci korak gde je potrebno procitati i prihvatiti “Licence Agreement”

17 LPFR - ®

License Agreement [l

Please take a moment to read the license agreement now. If vou accept the terms below, click. "'l
Agree', then "Mext". Othenwise click "Cancel”.

HCP garantuje da je LPFR nezavisno razvijen i HCP ima pravo da  ~
licencira i distribuira LPFR Primaocu licence. HCP takode garantuje

i izjavljuje da LPFR ne kr3i autorska prava, poslovnu tajnu ili, prema
saznanju HCP Solutions-a, bilo kakva patentna prava trece strane.

HCP ne garantuje da ce funkcije sadrzane u LPFR-u ispunjavati
zahteve Primaoca licence ili raditi u kombinaciji koju moZe izabrati
Primalac licence, da ¢e LPFR biti neprekidan ili bez greSaka.

()1 Do Mot &gree (®) | Agree

Obelezavanjem polja “l Agree” i klikom na “Next” prelazi se na slededi korak

11
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17 LPFR - X

Select Installation Folder [l

The inztaller will install LPFR ta the fallowing folder.

Tainstall in this falder, click "MWext”. Tao install to a different folder, enter it below or click "Browse",

Folder:
C:%Program Files [#8E)sHCPYLPFRY Browse. ..

Digk Cost...

Install LPFR for yoursel, or for anyone who uses this computer:

(®) Everyone
() Just me

< Back Cancel

U ovom koraku prikazuje se podrazumevana - “default” lokacija gde ée biti instaliran softver, korisnik moze
klikom na “Browse” tester izabrati drugu lokaciju.

Klikom na taster “Disck Const..” nakon nekog vremena pojavice se prozor sa informacijom o memoriji na
racunaru tj. particijama i slobodnom prostoru na svakoj particiji.

Takode ukoliko na ra¢unaru na kom se instalira HCP L-PFR W ima viSe korisnickih naloga, moguce je izabrati
ko moze koristiti HCP L-PFR W aplikaciju, odabirom “Everyone” ili “Just me”.

Klikom na “Next” prelazi se na sledeci korak instalacije

7 LPFR - 5%

Confirm Installation [l

The inztaller iz ready to install LFFR on pour computer,

Click "Mest" to start the installation,

< Back Cancel

Sada se prikazuje informacija da je HCP L-PFR W spreman za instalaciju, klikom na “Next” prelazi se na
slededi korak instalacije, kada zapocinje instalacija

12
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12 LPFR - x

Installing LPFR LA

LPFF iz being inztalled.

Pleaze wait...

U ovom koraku se vrsi instalacija aplikacije.

Zavisno od podeSavanja Windows operativnog sistema, moguce je da se pojavi upozorenje za dozvolu
instalacije u ovom delu “User account control” gde je potrebno potvrditi sa “Yes” da bi se nastavila
instalacija.

1 LPFR - %

Installation Complete LA

LFFR has been successfully installed.

Click "Cloze" ta exit.

Flease uze Windows Update to check for any critical updates ta the MET Framewark.

{ Back Cancel

Posledniji korak instalacije, sa obavestenjem da je aplikacija uspesno instalirana. Kliknuti na “Close”.

Nakon instalacije, ikonica sa imenom LPFRDiagnosticTool ce se pojaviti na desktop-u

'ﬂ::‘

LPFRDiagnos.
e

13
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7.3 Pokretanje aplikacije - odabir citaca kartica

Sledeci korak je povezivanje Citaca pametnih kartica sa umetnutim bezbednosnim elementom dobijenim od
poreske uprave i licence za rad — USB LPFR-W dongla u slobodan USB port na racunaruili licencni fajl.

Klikom na ikonicu “LPFRDianosticTool” pokrece se aplikacija. Ukoliko se pojavi upozorenje od Windows OS
“User account control” kliknuti na “Yes” da bi se aplikacija pokrenula.

'ﬂ;:‘

LPERDiagnos|
ticlool |

Kada se aplikacija pokrene prvo je potrebno odabrati povezani ¢ita¢ pametnih kartica, gornji levi ugao
prozora aplikacije, obelezeno na slici ispod.

m HCP L-PFR W - Alat za dijagnostiku

Aldtivan Eitaé kartica:
Gemalto USB SmartCard Reader 0

Status servisa:
LPFR Servis nije instaliran na HCP

Lokacija gde je LPFR servis instaliran:

Odaberite fajl

Unos PIN koda:

Prover da li je servis instaliran

Instaliraj LPFR Servis

Verzija operativnog sistema:

10.0.19043

= X
Status licence: Statistika IP adresa LPFR servisa:

Osveii Licenca nije validna ! sna komunikacija sa LPFR servisom. Proverite http:/Aocalhost:8888/api/v3

ervisa
Lokalni audit: Log fajl:

Uéitaj licencu

Saéuvaj audit pakete na disk
Back-up ra¢una: Odaberi log fajl
lzvrsi komande sa diska
Kopiraj neposlate ratune na disk

Statusne informacije:

Osveii status

Status PIN koda:
Poslednji racun:
Verzija protokola:
Verzija BE:
Verzija hardvera:
Verzija softvera
Serijski broj uredaja:
Marka uredaja:
Model uredaja:
LPFR Vreme:
Uid:

Adresa servera servisa PU:

Vreme poslednjeg osveZavanja:
22122021 12:48.08

Poruke proizvodaca LPFR servisa

Poruke LPFR servisa:

Ukoliko aplikacija nije detektovala citac kartica, kliknite na taster “OsveZi” da bi aplikacija ucitala sve
CitaCe i izaberite citac iz liste ispod teksta “Aktivan citac kartica”.

14
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7.4 Instalacija LPFR servisa

Slededi korak je instalacija LPFR servisa. Ako je aplikacija instalirana po podrazumevanim postavkama,
LPFR servis se nalazi na lokaciji “c:\Program Files (x86)\HCP\HCP LPFR W\LPFRService\LPFR.exe". Ukoliko je
korisnik izabrao drugu lokaciju, potrebno je da klikom na dugme “Odaberite fajl” odabere LPFR servis fajl
“LPFR.exe”.

Instalacija LPFR servisa se obavlja klikom na dugme “Instaliraj LPFR servis”.

T HCP L-PFRW - Alat za dijagnostiku — X
Aktivan Gitad kartica: Status licence: Statistika: IP adresa LPFR servisa:
Gemalto USB SmartCard Reader 0 v Osveii Licenca nije validna komunikacija sa LPFR servisom. Proverite http:/Aocalhost :8888/api/v3/
Status servisa
LPFR Servis nije instaliran na HCP Lokalni audit Log fai:

Lokacija gde je LPFR servis instaliran:
L Uéitaj licencu
Odabertte Saduvaj audit pakete na disk
Unos PIN koda: Hack up Rcma: Odaberi log faj
lzvrsi komande sa diska
Kopiraj neposlate radune na disk

Statusne informacije:

Vreme poslednjeg osveZavanja:
Osveii status
Proveri da li je servis instaliran 22.12.2021 12:48.08

Status PIN koda: Poruke proizvodaca LPFR servisa:
Instaliraj LPFR Servis
Poslednii raéun:

Verzija protokola:
Verzia BE:
Verzija hardvera:

Verzia softvera: Poruke LPFR servisa:
Serijski broj uredaja:

Marka uredaja:

Model ured aja:

LPFR Vreme:

. Uid:
Verzija operativnog sistema:

Adresa servera servisa PU:

10.0.19043
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Nakon instaliranje LPFR servisa pojaviée se poruka o uspesnoj instalaciji.

LPFR servis je uspeino instaliran. Cestitamo!

Klikom na “OK” zatvara se ovaj “prozor” sa informacijom o uspes$noj instalaciji.

Slededi korak je pokretanje LPFR servisa klikom na dugme “Pokreni LPFR servis”. Nakon ¢ega bi trebalo da se

pokrene LPFR servis i da se promeni status servisa iz “stopiran” u “startovan”.

ﬁ HCP L-PFR W - Alat za dijagnostiku

Aktivan Gitac kartica:
Gemalto USB SmartCard Reader 0

Status servisa:

Servis je stopiran.

Lokacija gde je LPFR servis instaliran:

Odaberite fajl

Unos PIN koda:

Proveri da li je servis instaliran

Pokreni LPFR servis

Ukloni LPFR servis

Verziia operativnog sistema:

10.0.19043

Status licence: Statistika: IP adresa LPFR servisa:

Osveii Licenca nije validna Neuspesna komunikacija sa LPFR servisom. Proverite hitp:/Aocalhost:8888/api/v3
status servisa
Lokalni audit: Log fajl:
Ucitaj licencu
Sacuvaj audi pakete na disk
Back-up raéuna: Odaber log il
Izvrsi komande sa diska
Kopiraj neposlate racune na disk

Statusne informacije:

Osveii status

Status PIN koda:
Poslednii raéun:
Verzija protokola:
Verzija BE:
Verzija hardvera:
Verzija softvera:
Serijski broj uredaja:
Marka uredaja:
Model uredaja:
LPFR Vreme:
Uid:

Adresa servera servisa PU:

Vreme poslednjeg osveZavanja:

22.12.2021 12:58.04

Poruke proizvodaéa LPFR servisa:

Poruke LPFR servisa:

16
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ﬂ HCP L-PFR W - Alat za dijagnostiku = X
Aktivan &taé kartica Status licence: Statistika: IP adresa LPFR servisa:
Gemalto USB SmartCard Reader 0 v Osvedi Licenca nije validna Neuspesna komunikacija sa LPFR servisom. Proverite hitp://localhost:8888/api/v3

status servisa
Status servisa:
Senia sateis Lokali aud: Log fal
Lokacia gde je LPFR servis instaliran:
. Ucitaj licencu
Odaberie faj Saéuvaj audt pakete na disk
Unos PIN koda: Back-up raéuna: Odaber log fail
l:] lzvr$i komande sa diska
Kopiraj neposlate raéune na disk
Posalji na karticu
Statusne informacije:
\reme poslednjeg osvezavanja:
Osvei status
Proveri da li je servis instaliran 22.12.2021 13:03.08
Status PIN koda: Poruke proizvodaca LPFR servisa:
Posledniji radun:
= Verzija protokola:
Verzija BE:
Verzija hardvera:
Zaustavi LPFR servis .
Verzia softvera: Poruke LPFR servisa:
Serijski broj uredaja:
i Marka uredaja:
Model ured aja:
Instaliraj CA sertifikate
LPFR Vreme:
X 5 Uid:
Verzija operativnog sistema:
Adresa servera servisa PU:
10.0.19043

7.5 Instalacija CA sertifikata

Slededi korak je instalacija CA sertifikata klikom na taster “Instaliraj CA sertifikate”.

Nakon instaliranja CA sertifikata pojavice se poruka o uspesnoj instalaciji.

X

CA sertifikati uspeino instalirani,

Klikom na “OK” zatvara se ovaj “prozor” sa informacijom o uspes$noj instalaciji i LPFR servis je spreman za
rad.
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8 . Opis sofverskog alata

Ako su uslovi za normalan rad LPFR servisa ispunjeni, objasnjeno u poglavlju 5, korisnik moze proveriti da li
je HCP L-PFR W servis aktivan, klikom na ikonicu LPFRDiagnosticTool

LPFRDiagnos|
ticTool ]

Nakon pokretanja LPFRDiagnosticTool, otvara se glavni prozor aplikacije

ﬁ HCP L-PFR W - Alat za dijagnostiku = X
Status licence: Statistika: IP adresa LPFR servisa:
Gemakto USB SmartCard Reader 0 ower 1| | 1en 0 . http:/ocalhost-8838/api/v3
Preo:

Status servisa:

14

2

Servis je statovan

Lokalni audit: Logfajl:
Lokacija gde je LPFR servis instaliran: 1 1 8
Odaberite fail 3 15 Ugitaj licencu
TR 1oy Sacuvaj audit pakete na disk
[Tnos PiNkoda | Back-up rauna: 17 Odaberi log fail
777777777777777777777777777777777777777777 lzvrsi komande sa diska
4 Kopiraj neposlate racune na disk
Posalji na karticu
Statusne informacije:
Vreme poslednjeg osveZavanja:
Osveii status
Prover da i je servis instairan 22122021 13:1551
Status PIN koda: Pin je podesen Poruke proizvodaca LPFR servisa:
6 Posledniji racun: 2WLR5FJ7-2WLR5FJ7-35
7 Verzija protokola: 1.0.00
Verzija BE: 0.0.0.1.0.0.0.1.0.0.0.0
Verzija hardvera: 1.0.00
Zaustavi LPFR servis 8 ) _
Verzija softvera: 1.15 Poruke LPFR servisa:
Serijski broj uredaja: 48-0001-623F393232360F 0038485038
0210 (In
9 Marka uredaja: HCP
Model uredaja: HCP -LPFR W
Instaliraj CA sertifikate 10 LPFR Weme % repeton 2021
- Uid: 2WLR5FJ7
Verzija operativnog sistema
1 1 Adresa servera servisa PU: https://api sandb:
10.0.19043
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Znacenje polja i tastera na HCP L-PFR W aplikaciji za dijagnostiku

1 — odabir detektovanog Citaca kartica

2 — Informaciono polje za status servisa

3 —Taster za lociranje instalacije LPFR servisa

4 — Polje za unos PIN koda bezbednosnog elementa
5 — Taster za proveru da li je LPFR servis instaliran

6 — taster za instalaciju LPFR servisa

7 — taster za pokretanje LPFR servisa

8 — taster za zaustavljanje LPFR servisa

9 — taster za uklanjanje LPFR servisa - deinstalaciju
10 — taster za instaliranje CA sertifikata

11 — informaciono polje za verziju operativnog sistema
12 — informaciono polje za status licence

13 — informaciono polje za statistiku racuna

14 — informaciono polje za IP adresu LPFR servisa
15 — Deo za lokalni audit

16 — Taster za ucitavanje licence

17 — Taster za “back-up” neposlatih racuna

18 — Taster za lociranje foldera sa log fajlovima

19 — Polje za statusne informacije

19
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8.1 Statusne informacije
U polju sa brojem 19. nalaze se bitne statusne informacije LPFR servisa.
Statusne informacije:
1 Vreme poslednjeg osveiavanja:
Osveii status
22.12.2021 14:08.00

Status PIN koda: Pin nije podesen Poruke proizvodaca LPFR servisa: 3

Posledniji racun: 2WLR5FJ7-2WLR5FJ7-35

Verzija protokola: 1.0

Verzija BE: 0.1.0 1

Verzija hardvera: 1.0.00

Verzja softvera: 1.15 Poruke LPFR servisa: 4

Serijski broj uredaja:
Marka uredaja:
Model uredaja:
LPFR Vreme:

Uid:

Adresa servera servisa PU:

22. peuembap 2021
2WLR5FJ7

https://api.sandbox suf purs gov rs

Sa prozora iznad u obeleZzenim poljima nalaze se statusne informacije:

1 —taster za “osveZavanje” informacija
2 — polje sa informacijama izmedu ostalih, nosi informacije o statusu PIN-a, verziji softvera, UID oznaci
bezbednosnog elementa

3 — polje sa informacijama o kodovima greSaka od LPFR servisa — proizvodaca
4 — polje sa informacijama o kodovima gresaka LPFR servisa definisane u tehni¢kom vodicu

LPFR servis ¢e u svom radu slati obavestenja alatu za LPFR dijagnostiku koji ée ta obvestenja prikazivati kao

notifikacije.
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8.2 Unos PIN-a

Ukoliko se PIN unosi preko LPFRDiagnosticTool-a, deo za unos PIN koda nalazi se u polju obelezenom
sa brojem 4. Nakon unosa PIN koda pritiskom na taster “Enter” ili klikom na taster “Posalji na karticu” salje
se PIN kod kartici.

Unos PIN koda:

I

Posalji na karticu

4

Nakon uspesno unesenog pina i dobijanja informacije da je pin ispravan, moguce je dobiti informacije o JID
broju kartice, poslednjem racunu kao moguénost da se izvrsi lokalni audit.
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9 . Deinstaliranje LPFR servisa i aplikacije

Za denistalaciju LPFR servisa potrebno je pokrenuti LPFRDiagnosticTool i prvo kliknuti na taster “Zaustavi
LPFR servis”.

Faustavi LPFR servis

Pa zatim kliknuti na taster “Ukloni LPFR servis”

Ukloni LPFR servis

Nakon Cega Ce se pojaviti poruka da je LPFR servis uspesno obrisan.

>

LPFR servis je uspeino obisan.

Sledeci korak je deinstaliranje LPFRDiagnosticTool aplikacije preko Windows alata “Add or remove programs”

< Settings = m] x

@ Apps & features

Choose where to get apps

Installing apps only from Microsoft Store helps protect your device.

Arnywhere ~

Apps & features
Optional features
App execution aliases

Search, sort, and filter by drive. If you would like to uninstall or move an
app. select it from the list.

Ipfr r
Sort by: Name ~ Filter by: All drives ~~

1 app found

) HePPFRW 54,3 MB

=

I 2212.2021.

1.15
Modify Uninstall

Nakon zavrSetka ovog koraka aplikacija ¢e biti deinstalirana sa Windows PC rac¢unara.

Zavisno od podesSavanja Widnows racunara, moguce je da u instalacionom folderu gde je bio instaliran
LPFRDiagnosticTool ostanu folderi i podaci (baza, log fajl i ostali folderi) koje bi trebalo “ru¢no” obrisati
ukoliko je potrebno iz pocetka instalirati LPFRDiagnosticTool da ne bi doslo do problema prilikom ponovne
instalacije.
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10 . Pokretanje servisa HCP L-PFR W

Nakon pokretanja aplikacije na glavnom prozoru korisniku je omoguéen uvid status LPFR servisa.

Prvo pokretanje LPFR servisa obavlja se klikom na taster “Pokreni LPFR servis” nakon ¢eka ¢e u desnom polju
da se pojavi tekst o statusu LPFR servisa, ukoliko je servis pokrenut, u polju ¢e pisati “Servis je startovan”.

10.1 Inicijalizacija LPFR servisa - “online”

Nakon provere da je LPFR servis aktivan sledeci korak je inicijalizacija LPFR servisa.

Da bi prva inicijalizacija LPFR servisa bila kompletna, potrebno je da ra¢unar na kome je instaliran
LPFR servisa ima pristup Internetu, i prethodno pomenuto, umetnut bezbednosti element u ¢itac kartica, i
umetnut USB donle za LPFR licencu ili uéitan fajl za licenciranje.

Korisnik bi trebao da proveri da li je vreme na racunaru tacno, tj. Podeseno na automatsko aZuriranje
sa Windows time serverima.

Ukoliko su ovi uslovi ispunjeni, korisnik putem sertifikovane ESIR aplikacije (po uputstvu iz ESIR
aplikacije) ili preko menija HCP L-PFR W diagnostike unosi PIN broj bezbednosnog elemnta. Ukoliko se unosi
preko HCP L-PFR W alata, koristi se polje Unos PIN koda.

& HCP L-PFR W - Alat za dijagnostiku — x

Status licence: Statistika: |P adresa LPFR servisa:

Gemalto USB SmartCard Reader 0 Osvedi Tip licence: Probna licenca lznos nepotvrdenih raduna: 0.00 http ./ Aocalhost:8888/api/v3
Preostalo dana: 9 Limit na kartici: 100000 .00

Broj neposlatih audit paketa: 0
Status servisa: Datum dokaza o isGtavanju: 21.12.2021 14:03:00
Servis je start
s iE siarovan Lokalni audi: Log fajl
Lokacia gde je LPFR servis instaliran
L Uéitaj licencu
SRR Satuvaj audit pakete na disk
Unos PIN koda: Back-up rauna Odaberi log fajl
lzvréi komande sa diska

Kopiraj neposlate radune na disk

PoZalii na karticu

Statusne informacije

Vreme poslednjeg osveiavanja

Proveri da li je servis instaliran Osved status 22.12.2021 14:33.00
Status PIN koda: Pin nije podesen Poruke proizvodaca LPFR servisa
Poslednji ragun: 2WLR5SFJ7-2WLR5FJ7-35
Verzja protokola: 1.0.00
Verzija BE: 0.0,0.1.0.0.0.1.0.0.0.0
Verzija hardvera 1.0.00

Zaustavi LPFR servis

Verzia softvera: 115 Poruke LPFR servisa

Seriski broj uredaja 48-0001-623F393232360F00384B5038 | [1500 (POS must PIN code
0210 {Intemet Col available:

Marka uredaja: HCP

Madel ured aja: HCP -LPFR W

Instalira] CA sertifikate
LPFR Vreme 22 peuemtGap 2021
Uid: 2WLR5FJ7

Verzija operativnog sistema
Adresa servera servisa PU: https://api sandbox.suf purs.gov.rs

10.0.19043
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Ukoliko je uneti pin ispravan, pojavljuje se poruka u donjem desnom delu monitora.

Hef | PFRDiagnostic

o Pin uspeino verifikovan.
Poruka od LPFR /isa

NAPOMENA:
Proverite da li unosite tacan pin kartice, nakon 5 uzastopnih unosa pogreSnog pina kartica se trajno
zakljucéava i nije moguce njeno dalje koriséenje.

NAPOMENA:

Za svaki novi bezbednosni element koji se koristi na istom racunaru gde se nalazi LPFR servis potrebno je
uvek uraditi prvu inicijalizaciju, aktivan LPFR servis, povezan bezbednostni element u ¢ita¢ i racunar ima
pristup internetu.

NAPOMENA:
Obavestenja - “windows notificaion” zavisno od podesavanja operativnog sistema mogu biti iskljucena, tj. da
korisniku obavestenja nisu vidljiva.
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10.2 Inicijalizacija LPFR servisa — offline

Postoji mogucnost prve inicijalizacije LPFR servisa “offline” preuzimanjem komandi za inicijalizaciju
preko servera poreske uprave za korisnikov bezbednostni element, koji se dobija po JID broju.

Generalna preporuka je “online” inicijalizacija zbog izbegavanja mogucnosti pogreSnog vremena na
racunaru i vremenski brze inicijalizacije LPFR servisa.

Za “offline” inicijalizaciju tj. prvo koris¢enje LPFR servisa, korisnik preuzima komande za inicijalizaciju preko
SUF portala. Nakon logovanja na svoj nalog korisnik preko menija “Lokalno isc¢itavanje” klikne na deo
“preuzmi komande”.

B Pauytm - X NokanHo nwuntasarse = .

B Omnpemu pasyHe
& Mpeysmn koMaxae

X OTnpemi cTatyc komaHam

nakon toga na SUF sistemu otvara se nova forma u kojoj je potrebno uneti:

1. JID bezbednosnog elementa

Npeyzumarse MNOP koManau

Py4Ho npeyamuTe komaHze 3a [P

MpaTvTe cnefene kopake 4a GICTe Npey3eny Hosy aaTotery ca NOP komaHgama

2. MuchopmaLpie 0 NOCTIOBHOM
npocTopy

IocnoBHW NpocTop
MocrnoeHw npocTop

HCPDOO

Anpeca
Nake Spasic 1

- U polju “JU[ 6e36eaHocHor enemeHTa” unosi se JID broj bezbednosnog elementa zatim klik na “naredna”
U ovom prozoru se pojavljuju informacije o korisniku — poreskom obvezniku , klik na “naredna”
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Mpeyzumanse NOP koManon

Py4Ho npeyamute KomaHge 3a NeP

MpatuTe cnenene kopare Aa GUCTE NPey3eny HOBY NaToTeky ca MOP KoMaHLama

KnukHWUTe Ha gone npukasaHu NUHK ga bucrte npeyaseny AOCTYNHe KoMaHae
3a ogabpaHu MNoeP.

KoMaH[Ee 23 MHHLMjanmaaLmy

HanomeHa: NPUAMKOM MHMLUMjanuzauuje MOP cepeUca, MOPaTe NPey2eTH KOMaHAe 33 MHULMjanusaumjy. ¥
APYTMM NPUNMKAMa, MOXETE NPey3eTH HeM3BPLIEHe KOMaHAe, ACCTYNHe 3a oapefenn JUA.

Zatim kliknuti na plavi prozor gde pise “Komande za inicijalizaciju” nakon cega fajl sa formatom imena
JID.commands ce biti preuzet i njega kopirati na root eksterne memorije (USB flash, microSD).

a * WUSBE Drive (F:)

Marne Size Type

D FLSGMEZLCL.commands 4KE COMMANDS File

Izgled eksterne memorije gde je kopiran komandni fajl u root deo (ne u dodatne foldere !!).
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Na racunaru gde je instaliran LPFR servis, pokrenuti LPFRDiagnosticTool, proveriti da li je servis
startovan, odabran ¢ita€ kartica, umetnut USB donle za LPFR licencu ili ucitan licencni fajl.. Zatim povezati
eksternu memoriju na koju ste kopirali fajl za inicijalizaciju {JIDnaziv}.commands, npr. FLSGMKZQ.commands.

Nakon unosa pin broja bezbednosnog elementa, dobic¢ete poruku od LPFR servisa sa greSkom 2400
koja govori da LPFR servis nije potpuno konfigurisan za potpisivanje racuna, jer upravo sa komandnim fajlom
koji je preuzet sa SUF sistema trebate inicijalizovati LPFR servis da bude spreman za potpisivanje racuna.

X
2400 (SDC device is not fully configured for invoice signing (i.e. tax rates
or verification URL are missing etc))

Kliknite na OK.

MoZete da proverite status LFPR servisa u delu Statune Informacije.

Statusne informacije i greSke koje LPFR servis javlja su sledece, 5103 — time not valid, vreme nije validno, tj.
LPFR servis nije sinhronizovao vreme preko interneta jer nema pristup internetu, pa je ova greska
upozorenje korisniku da inicijalizuje LPFR servis sa vremenom koje je trenutno na raCunaru, i da je
odgovornost na korisniku za ta¢nost vremena.

| greska koju ste veé dobili, 2400.

T status LPFR Servisa =
Status PIN koda: Pin je podeien Poruke proizvedaéa LPFR servisa:
Posledniji ragun: :

Verzija protokola: 1.0.0.0

Verzija sigumosnog elementa: 0.0.0.1.0.0.0.1.0.0.0.0

Verzija softvera: 1.0.0.0

Verzija softvera: 1.15 Poruke LPFR servisa

Serijski broj uredaja: 48-0001-EB3E393232360FN3834B5 0100 {Provided PIN code is comect)
Marka uredia = 0210 (Intemet Connection is available)
Model uredaja: HCP - LPFR W

LPFR Vreme 8. Hosemfap 2021

Lid: FLSGMKZQ

Adresa servera servisa PLL: https://api.sandbox suf purs gov rs

Sledeci korak je da korisnik preko tastera “lzvrSi komande sa diska” ili je moguce automatsko pokretanje
lokalnog audit-a povezivanjem memorijskog elementa na racunar gde samo potvrdujete da Zelite da se izvrSi
lokalni audit.
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Zatim bira ime particije eksterne memorije gde se nalazi komandni fajl, i klikne na taster “lzvrSavanje
komandi sa diska”

T Izvriavanje komandi x

Odaberte disk drive

lzvriavanje komandi za diska

Nakon uspesno izvrSenog komandnog fajla, dobija se poruka o “Uspesno izvrSenom lokalnom audit-u” kada
je | LPFR servis spreman da potpisuje racune.

Uspeino izvrien lokalni audit.

U ovom trenutku na root delu eksterne memorije LPFR servis je generisao fajl sa imenom {JIDnaziv}.results
koji je sada potrebno vratiti - preneti na server poreske uprave da bi SUF sistem imao informaciju da je
korisnik sa tim JID nazivom u sistemu.
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Izgled root dela eksterne memorije, gde je generisan {JIDnaziv}.results fajl koji treba preneti na SUF.

» ThisPC » USE Drive (F:)

Fat

Mame Type Size
D FL3GMEZ.commands COMMANDS File 4 KB
D FLSGMEZCresults RESULTS File 1KB

Na SUF sistemu u nalogu korisnika u delu “Lokalno isCitavanje” kliknuti na “Otpremi status komandi” i
odabrati {JIDnaziv}.results fajl
B Pauyrn ~ X NokanHo mwuntasarse = o

OTNpEMH paLyHe
& Mpeyswmn komadas

X, Otnpewmn cTatyc komaHaw

Nakon uspesno prenetih komandi, poruka na SUF serveru izgleda ovako

YenewHo cre otnpemuny ctatye . %

TAXCORE v 110P rouasuu

TAXPAYER PORTAL

JTnpemarse craryca N®P komaHgu

deTHa | OTnpemarse craryca MNeP komaHgwW

0.5 KB

FLSGMKZQ...

Remove file
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11 . Slanje racuna na server poreske uprave

11.1 Internet isCitavanje

Internet is€itavanje predstavlja automatsko Citanje i slanje fiskalnih ra€una na server poreske uprave.
Slanje racuna na server poreske uprave obavlja se bez kontrole korisnika pod uslovom da postoji Internet
veza na racunaru gde je instaliran LPFR servis, kao i da su drugi uslovi ispunjeni za rad LPFR servisa ( umetnut
bezbednosni element i USB dongle za licencu LPFR servisa ili fajl za licencu).

Nakon izdavanja fiskalnog racuna, LPFR servis Salje racune ka serveru poreske uprave, a na svakih 5
min se dobija dokaz o is€itavanju.

11.2 Lokalno isCitavanje

Lokalno isCitavanje predstavlja ru¢no isc¢itavanje tj. kopiranje neposlatih racuna na eksternu memoriju
i njihovo prenosenje na server poreske uprave preko naloga korisnika.

Lokalno isCitavanje moZe da se obavlja preko odobrene ESIR aplikacije putem komandi opisanih u uputsvu za
instalaciju i povezivanje sa ESIR aplikacijom.

Ukoliko je LPFRDiagnosticTool aplikacija aktivna ubacivanjem spoljne memorije kao S$to je microSD kartica ili
USB flesh memorija, aplikacija automatski prepoznaje novi memorijski element | obavestava korisnika
upitom “Da li Zelite da izvrsite lokalni audit na disk X:?”, gde je X ime nove particije na racunaru (microSD
kartice ili USB flesh memorije).

Pitanje

o Da li Zelite da izvriite lokalni audit na disk F:7

Klikom na taster “Yes” LPFRDiagnosticTool pravi folder sa imenom JID vrednosti bezbednosnog elementa na
eksternoj memoriji u koji kopira neposlate ra¢une i arp fajl.

Nakon uspesnog kreiranja imena foldera i kopiranja racuna dobija se poruka od aplikacije i obavestenje da je
zavrsen lokalni audit.
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x
HEF L PFRDiagnostic
Uspeéno izvrien lokalni audit. e e
Poruka od LPFR ;

Na slici ispod se vidi primer lokalnog is¢itavanja rac¢una (u ovom primeru su 3 racuna i arp fajl)

» ThisPC » LUSB Drive (F) » MN2YCTOWER

o

Mame Type Size

|j MZYCTOWR.arp ARP File 1KBE
LT N2YCTQWR-N2YCTOWR-4 J50M File 2T KB
LT N2YCTQWR-N2YCTOWR-5 JS0OM File 28 KB
LT N2YCTQWR-N2ZYCTQWR-6 J50M File 26 KB

Slededi korak za korisnika je prenos racuna na server poreske uprave preko svog naloga.

Nakon pristupa korisnika svom nalogu na serveru poreske uprave, potrebno je proslediti racune

B Pauynw ~ X Nokanyo mwuntaeare = . ]

B Ommpemu pasyHe
& Mpeysumn koMadae

X, Otnpewmi ctatyc komaHaw

Klikom na otpremi racune, korisnik bira gore pomenute racune i arp fajl, nakon uspesno poslatih racunai arp
fajla dobija se poruka od servera poreske uprave o uspesno prenetim racunima.
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OanunyHo ypaheHo!

CEM payyHW Cy YCTELWHO OTNPEMIbEHH!

Nakon par minuta, potrebno je preuzeti komande sa servera poreske uprave, klikom na “preuzmi komande”

B Pauynn ~ X Nokanvo wwuwtasake = 9]

OTNpEMH padyHe
2. Mpey3mm komanae

X Otnpewmwn craryc komaHou

Nakon toga na SUF sistemu otvara se nova forma u kojoj je potrebno uneti:

2. JID bezbednosnog elementa
Mpeyzumarse MNOP komanan

Py4Ho npeyamute komaHae 3a NoeP

MpatwTe cnegefe kopake ga OWcTe Npey3eny Hoey gatoTexy ca MNOP komaHzama

JU]] 6e3benHocHOr enemeHTa
Jia =
X000

*Hanomena: JUL je jedurcmeeru udexmugbukamaop (8 angha-HyMepuukUx 3HaKoes) doderseH
CE3KO] NEMEMHO] KSDMULL U CACMAEHU je 080 HeHoe UELMANTHOS CEPMUUKEMS.

U polju “JN[, 6e36eaHocHor enemeHTa” unosi se JID broj bezbednosnog elementa zatim klik na “naredna”
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TMpeyznumarse NOP komanaun

Py4Ho npeyamuTe KoMaHie 3a MNoP

MpatuTe cnegehe kopare oa OWcTe Npeyseny Hosy gartotexy ca NOP komaHaama

2. Mndhopuavpie 0 NOCMOBHOM 3. Mndbopmaumje 4 Kpaj

npocTopy

IMoCnoBHM NpocTop

Mocrnoexu npocTop

HCP DOQ

Anpeca
Nake Spasic 1

[MpentoaHa Hapegua
klik na “naredna”

Mpeyzumarse MNOP komanou

Py4Ho npeyamuTe KomaHge 3a NeP

MpaTuTe cnenehe kopake ga GUCTe Npey3end Hosy natoTexy ca NOP koMaHgama

npocTopy

KnukHuTe Ha gone npukasaHu NUHK aa bucte npeysenu AOCTynHe koMaHae
3a onabpanu NP,

HanoMeHa: NpUNMKOM MHULMjanuzauuje MOP cepexca, MOpaTe Npey3eTH KOMaHAe 33 MHULKjanu3aumjy. Y
OpYruM NpUAHUKaMa, MOXETe NPey3eTH HeM3BpLIeHe KOMaHae, JOCTYNHe 3a ogpefenn JUA.

lMpemxoHa Hapepna

klik na “neizvrSene komande” tada se u web pretrazivacu skida fajl sa komandama, koji nosi ime
JID.commands.

Taj fajl se kopira u root deo microSD ili USB flash memorije (ne u folder sa JID brojem).
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Na slici ispod nalazi se izgled root dela eksterne memorije preko koje se vrsi lokalno iscitavanje.
Komandni fajl je kopiran u root deo.

= » ThisPC » USBE Drive (F)

s

B Mame Type Size
MN2ZYCTOWR File folder
| | M2YCTOWR.commands COMMAMDS File 4KE

Sada je potrebno da ovaj komandni fajl u¢itamo u HCP L-PFR W servis.

Umetanjem memorijskog elementa preko koga se vrsi lokalno isCitavnje, pojaviée se ponovo poruka za
izvrSenje lokalnog audita, kliknuti na taster “Yes” i aplikacija ¢e sa root dela memorijskog elementa proditati
komandni fajl i ponovo ¢e se javiti poruka o uspesno zavrSsenom lokalnom auditu.

Pitanje

o Da li Zelite da izvriite lokalni audit na disk F:7

Uspeino izvrien lokalni audit,

Nakon toga na root delu memorijskog elementa pojavice se novi fajl sa imenom UID broj.results.

» This PC » USB Drive (F:)

M

Mame Type Size
MN2YCTOWR File folder

|| M2YCTOWR.commands COMMANDS File 4 KB

[ | M2YCTOWR.results RESLILTS File 1KE
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Posledniji korak za lokalni audit je da se fajl ekstenzijom .results uploaduje na SUF.
Na SUF web stranici, u delu “lokalno is¢itavanje” kliknuti na “Otpremi status komandi”

B Pauytm - X Noxanno muumtaeare = : o

B OThpemu pasyHe
& Mpeysnm komange

X, Otnpeww cTaryc komaHau

| uploadovati pomenuti fajl.
Nakon uspesno prosledenog fajla, SUF web strana ¢e vam javiti da li ste uspesno poslali fajl.

Pored automatskog pitanja za audit prilikom ubacivanja memorijskog elementa, moguée je i aktiviranje
lokalnog audita preko polja Lokalni audit tj. Preko tastera “Sacuvaj audit pakete na disk”i “lzvrSi komande sa
diska”.

Lokalni audit:

Sacuvaj audit pakete na disk

lzvrsi komande sa diska

Scenario kopiranja fajlova je isti kao prilikom automatskog lokalnog audita prilikom ubacivanja memorijskog
elementa.
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12 . Nacin rada HCP L-PFR servisa

HCP L-PFR W servis zamisljen je kao nezavisni proces sa kojim komunicira odobrena softverska
aplikacija ESIR. Krajnji korisnik bi trebalo da prima sva obavestenja o statusu rada HCP L-PFR servisa putem
ESIR aplikacije.

Alat LPFRDiagnosticTool je namenjen da korisnik moze preko nje da dobije informacije o trenutnom
statusu LPFR servisa, da unese PIN, da izvrsi lokalni audit ukoliko ESIR aplikacija ima problema u radu.

Pri svakom ukljucivanju ra¢unara, nije potrebno pokretati LPFRDiagnosticTool, jer LPFRDev servis se
automatski aktivira prilikom podizanja Windows operativnog sistema.

Napredni korisnici mogu proveriti da li je LPFRDev servis aktivan preko Windows alata “Services” ako
imaju problema sa alatom LPFRDiagnosticTool.

Izgled “Services” Windows alata gde se vidi da je LPFRDev servis aktivan, Status “Running” i Startup Type
“Automatic”.

S5 Services

- m} X
File Action View Help
e |m Doz HE » =
*. Services (Local) Mame . Description Status Startup Type Log On As R
-{,('_’;LinkaayerTopnlog)r Discovery Mapper Creates a Network Map, consisting of PC and devi... Manual Local Service

-.',('_’;Loca\ Profile Assistant Service This service provides profile management for subs... Manual (Trigger Start)

Core Windows Service that manages local user ses...  Running  Automatic

Local Service
Local Sessicn Manager

Local System

Running  Automatic Local System
Lk MessagingService_94fa7 Service supporting text messaging and related fun... Autoratic (Trigger Start) Local System
L1 Microsoft (R) Diagnostics Hub Standard ...  Diagnostics Hub Standard Collector Service, Whe... Manual Local System
{,(";MicrosoftA(count Sign-in Assistant Enables user sign-in through Microseft account id... Manual (Trigger Start) Local System
{_;_’;Mi(rnsnftApp-VChEnt Manages App-V users and virtual applications Disabled

Local System
-{,('_’;Mlcrosof'tDefenderAntl\rlrusNetworkIn... Helps guard against intrusion attempts targeting ... Manual Local Service

W
<

Extended )\Standard f

Ukoliko korisnik Zeli da dobija informacije u vidu obavesStenja LPFRDiagnosticTool je moguce minimizirati i
smesiti ga u “task bar”.

Kliknuti na “X” za isklju¢enje aplikacije LPFRDiagnosticTool zatim se pojavljuje obavestenje

Pitanje b

Da li ste sigurni da Zelite da potpuno ugasite alat za LPFR
dijagnostiku? LPFR servis ¢e nastaviti da radi u pozadini, samao

necete modi da dobijate statusne poruke. Ukoliko odustanete
alat ce biti minimizovan u System Tray-u.

Yes Mo Cancel

Klikom na “Yes” LPFRDiagnosticTool se iskljuCuje i korisnik ne dobija obavestenja, ukoliko se izabere “No”
aplikacija je i dalje aktiva i ikonica sa HCP logom se nalazi u task bar-u.
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Primer izgleda “task bar-a” gde se vidi ikonica HCP odakle klikom desnim tasterom misa biramo “Prikazi LPFR
diagnostiku” ponovo pokre¢emo glavni “prozor” aplikacije.

lzadi iz aplikacije

Prikazi LPFR. dijagnostiku
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13 . Greske

LPFR servis javlja bitne statuse rada (notifikacije) i to samo ukoliko je LPFRdiagnosticTool aktivan !!!
Ukoliko LPFRdiagnosticTool nije aktivan, LPFRservis radi u pozadini kao proces | tada se notifikacije ne
prikazuju, ve¢ se dobijaju preko ESIR aplikacije $to je detaljno objasnjeno u poglavlju 13.

Ukoliko se javi bilo koja greska, najpre proveriti preko LPFRDiagnosticTool aplikacije da li je LPFR
servis aktivan. Sto se moZe videti sa glavnog “prozora” aplikacije u delu “Status servisa”.
Ukoliko je servis aktivan, pisace obavestenje zelenim slovima “Servis je startovan”

Status servisa:

Servis je startovan.

Ukoliko stoji obavestenje “Servis je stopiran” kao na slici ispod

Status servisa:

Servis je stopiran.

Potrebno je da preko tastera “Pokreni LPFR servis” pokusate da pokrenete servis.

Ukoliko i dalje dobijate poruku da je servis stopiran, pokusajte da uklonite servis preko tastera “Ukloni LPFR
servis” pa zatim ponovna instalacija servisa na taster “Instaliraj LPFR servis” pa nakon toga “Pokreni LPFR
servis”.
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13.1 Unos pina bezbednosnog elementa

Ukoliko je unesen pogresan pin bezbednosnog elementa, LPFR serfis ¢e javiti greSku

HE¥ | PFRDiagnostic

Uneti pin je neispravan. Pokusajte
ponovo sa ispravnim PIN kodo
Poruka od LPFR 53

Proverite da li unosite ta¢an pin kartice, nakon 5 uzastopnih unosa pogreSnog pina kartica se trajno
zakljuc€ava i nije moguce njeno dalje koriséenje.

Nakon unosa ta¢nog pina, dobija se sledeca poruka

HEf | PFRDiagnostic

1 Uneti pin je ispravan.
Poruka od LPFR :

13.2 Greska u komunikaciji sa ¢itacem pametnih kartica

Ukoliko LPFR servis nema komunikaciju sa ¢itatem kartica, pojaviée se sledeca greska

HEF | PFRDiagnostic

MNeuspeina komunikacija sa €itacem

x kartica. Proverite da li je €
Poruka od LPFR s 58

Proveriti da li je Citac kartica povezan na USB port racunara (ukoliko koristite eksterni Citac¢ sa USB
povezivanjem), preko LPFRDiagnosticTool aplikacije proverite da li je odabran pravi ¢itac kartica i takode
proverite da li je lepo ubacena pametna kartica u ¢itac, po potrebi izvucite USB kabl ¢itaca iz raCunara pa ga
ponovo vratite u USB port, ili promenite USB port na koji povezujete ¢itac.

Ukoliko i dalje dobijate greSku, zaustavite LPFR servis na taster “Zaustavi LPFR servis” pa nakon par sekudni
pokrenite LPFR servis preko tastera “Pokreni LPFR servis”.
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13.3 Ostale greske

Kodovi ostalih greSaka koje se mogu javiti u radu nabrojani su u tabeli ispod. A mogu se videti u statusnim
informacijama preko LPFRDiagnosticTool aplikacije.

Spisak definisanih Response kodova se moze videti na slede¢em linku dok je pregled dat u nastavku:

https://tap.sandbox.suf.purs.qov.rs/Help/view/1672078854/Status-and-Error-Codes/en-US

0-Info
1-Warning
Code |2-Error Description
INFO
0000 |AllOK Command is executed without warnings or errors
0100 |Pin OK This code indicates that the provided PIN code is correct
0210 Internet Available Internet Connection is available (optional)
0220 Internet Unavailable Internet Connection is not available (optional)
WARNINGS
1100 | Storage 90% Full Storage used to store audit packages is 90% percent full. It is time to

perform the audit.

1300 |Smart Card is not present |Secure element card is not inserted in the E-SDC smart card reader

1400 |Audit Required Total Sale and Refund amount reached 75% of the SE limit. It is time to
perform the audit.

1500 | Pin Code Required Indicates that POS must provide the PIN code

1999 | Undefined Warning Something is wrong but specific warning is not defined for that situa-

tion. Manufacturer can use manufacturer-specific codes to describe
warning in more details

ERRORS
2100 |Pin Not OK PIN code sent by the POS is invalid
2110 | Card Locked The number of allowed PIN entries exceeded. The card is locked for
use
2210 | SE Locked Secure Element is locked. No additional invoices can be signed before

the audit is completed

2220 |SE Communication Failed |E-SDC cannot connect to the Secure Element applet

2230 | SE Protocol Mismatch Secure Element does not support requested protocol version
(reserved for later use)

2310 | Invalid tax labels Tax Labels sent by the POS are not defined
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2400 | Not configured SDC device is not fully configured for invoice signing (i.e. tax rates or
verification URL are missing etc.)

2800 |Field Required A field is required (a mandatory invoice request field is missing)

2801 Field Value Too Long The length of the field value is longer than expected

2802 | Field Value Too Short The length of the field value is shorter than expected

2803 | Invalid Field Length The length of the field value is shorter or longer than expected

2804 | Field Out Of Range A field value out of expected range

2805 | Invalid Field Value A field contains an invalid value

2806 |Invalid Data Format The data format is invalid

2807 |List Too Short The list of items or the list of tax labels in the invoice request does not
contain at least one element (item/label).

2808 | List Too Long The list of items or the list of tax labels in the invoice request exceeds

the maximum allowed number of elements (items/labels) or byte size.
The maximum values depend on an SDC's capacity for processing in-
voice requests and can be manufacturer-specific.

13.4 Response kodovi definisani o proizvodaca LPFR servisa

Code Description
5000 DongleDoesNotExist

5100 NoCardReaderPresent

5101 DriveNotFound

5103 TimeNotValid

5104 CommandsFileNotFound

5107 NotEnoughSpaceForAudit

5108 CaCertificatesNotlInstalled

5109 NolnformationAboutLastInvoice
5110 LicenceActivated

5111 LicenceNotActivated

5112 CertificateExpired

5113 CertificateRevoked
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14 . Log fajl

Sve informacije o radu LPFR servisa se ¢uvaju u log fajlu.

Log LPFR servisa se nalazi na lokaciji gde je servis instaliran u okviru foldera LPFRService/Logs ili jednostavno

kliknuti na taster “Odaberi Log fajl”.
Log fajl:

QOdaberi log fajl

Naziv log fajla je u formatu Ipfr-[datum].txt.

—— e e —— B

|j Ipfr-20211021 bt 10/21/2021 5:18 PW Text Document 47 KB
|j Ipfr-20211022 tt 10/22/2021 10:23 PM Text Document 75 KB
|j Ipfr-20211023 txt 10/23/2021 10:03 AM Text Document 40 KB
|j Ipfr-20211024 bt 10/24/2021 414 PM Text Document 2KB

Pored upisa logova u fajl svi logovi se pamte i u windows event viewr log na lokaciji Application and Services
Log u logu pod nazivom LPFRServicesLog.
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15 .Povezivanje HCP L-PFR W sa ESIR aplikacijom

Nakon uspesne instalacije servisa koja je dataljno opisana u prethodnim poglavljima, HCP L-PFR W servis je
spreman za koris¢enje od strane ESIR - POS sistema.

REST endpointi koji su na raspolaganju od stane LPFR servisa se mogu podeliti u dve grupe.

— REST endpoint-i vezani za process izdavanja ra¢una i rada sa racunima
— REST endpoint-i vezani za lokalna podeSavanja i status sistema.

15.1 REST Endpoint-i vezani za process izdavanja racuna i rada sa racunima

REST metode koje sluZe za operacije rada sa racunima i procesom fiskalizacije su definise u pravilniku za
razvoj LPFR sistema i u potpunosti su u skladu sa specifikacijama koje su tamo navedene.

Spisak Endpoint-a vezanih za proces izdavanja raCuna:

Method | Adresa Opis
1 GET http://localhost:8888/api/v3/pin Koristi se za slanje pin koda na bezbednosni element
2 - http://localhost:8888/api/v3/invoices Koristi se za potpisivanje racuna
3 -- http://localhost:8888/api/v3/status Koristi se za dobijanje statusa
4 - http://localhost:8888/api/v3/environment-parameters Koristi se za dobijanje parametara SUF okruZenja
5 - http://localhost:8888/api/v3/attention Koristi se za proveru dostupnosti LPFR-a
6 -- http://localhost:8888/api/v3/invoices/{requestid} Koristi se za dobijanje poslednjeg racuna sa LPFR-a na

osnovu requestid-a koji je desifinsan u ESIR aplikaciji
koja Salje racune LPFR-u na potpisivanje
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Spisak Endpoint-a vezanih za lokalna podesavanja i status sistema:

Method |Adresa Opis

1 GET | http://localhost:8888/Ipfr Statusna stranica koja pokazuje da je sistem u funkciji

2 -- http://localhost:8888/Ipfr/GetAllReaders Vraca spisak svih povezanih Citaca kartica

3 -- http://localhost:8888/Ipfr/ExecuteLocal Audit/{Partition} |koristi se za izvrSavanje komandi sa kartice i
pokretanje lokalnog audita, prilikom poziva je
potrebno je proslediti ime particije na kome ¢e se
kopirati fajlovi za audit

4 -- http://localhost:8888/Ipfr/setactivereader? koristi se za podesavanje ¢itaca kartice koji ¢e biti

cardReaderName={cardreadername} koris¢en od strane LPFR servisa

5 -- http://localhost:8888/Ipfr/GetFiscalisationStats vraca statistiku svih parametara komunikacije sa PU

6 -- http://localhost:8888/Ipfr/GetLicencelnfo vraca status licence

7 -- http://localhost:8888/Ipfr/ExecuteBackup/{Partition} IzvrSava kopiranje neposlatih racuna i baze podataka
— backup na odabranu particiju {Partition}
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Proces koris¢enja LPFR servisa js slede¢i:

Kako bi LPFR mogao da izdaje racune potrebno je da kartica bude u ¢itacu i aktivna licenca — USB dongle ili
fajl.

Nakon ubacivanja kartice potrebno je poslati validan Pin code preko endpoint metode PIN, formati poruka
za razmenu su definisane u pravilniku za razvoj POS sistema i komunikaciju sa LPFR uredajima, a primer
poziva Ce biti prikazan u nastavku dokumenta.

Nakon unosa validnog pina LPFR ¢e biti konfigurisan koriséenjem odgovarajuéih metoda SUF-a dobice se
validne poreske stope, komande i preuzeti podatke o konfiguraciji sa kartice.

Tek nakon validne konfiguracije LPFR se moze koristiti, u suprotnom ¢ée se vracati odgovarajuée poruke o
greskama (npr: 2400 ukoliko LPFR nije konfigurisan).

Nakon sto se po prvi put zapreme komande, one ce biti sacuvane u bazi tako da je sledeci put LPFR odmah

nakon prosledivanja pina sposoban da potpisuje racune.

15.2 Opis Rest Endpoint metoda

U nastavku ¢ée biti opisane Rest endpoint metode koje omogucavaju komunikaciju sa LPFR servisima sa
primerima poziva. Odgovori metoda i celokupan spisak Response kodova se moze naéi u pravilniku i
dokumentaciju na sajtu SUFa dok ée ovde biti opisan jedan deo koji je bitan za razumevanje rada i instrukcija
za implementaciju komunikacije sa LPFR servisom.

URL: http://localhost:8888/api/v3/pin

Http Method: POST

Namena: Verifikacija PIN koda kartice koja je u ¢itacu.
Request:

“XXXX”

Response:

“0100” = Odgovarajuci Response Code

Primer poziva:

POST /api/v3/pin HTTP/1.1

Host: localhost:8888

Content-Type: application/json

HXXXX n
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Primeri odgovora:

“0100” pin je dobar

— “2100” pin nije dobar

“1300” kartica nije ubacena

URL: http://localhost:8888/api/v3/invoices

Http Method: POST

Namena: Metoda je namenjena potpisivanju racuna.

Request:

"invoiceType": "@",
"transactionType": "0",
"options": {

"omitTextualRepresentation": 0,

"omitQRCodeGen": @
¥
"Payment": [
{
"Amount": 60,
"paymentType": @
}
1,

"cashier": "Petar",
"invoiceNumber": "12346989",

"DateAndTimeOfIssue”: "2021-10-26T15:57:49.7423334402:00",

"items": [

{

"name": "Kikiriki 20@0grama",

"quantity": 1,
"unitPrice": 66.00,
"labels™: [ "A" 1,
"totalAmount": 66.00

Response:

"RequestedBy": "A4KJE3MA",

"SdcDateTime": "2021-10-30T07:27:49.1962807Z",

"InvoiceCounter": "40/62M0",

"InvoiceCounterExtension": "MNnN",
"InvoiceNumber": "A4KJE3MA-A4KJE3MA-62",

"TaxItems": [

{
"CategoryType": 0,
"Label": "A",
"Amount": 5.4495,
"Rate": 9,
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"CategoryName": "VAT"

}

1,
"VerificationUrl": "https://sandbox.suf.purs.gov.rs/v/?v1=A0E@SOpFMO1BQTRLSkUzTUE%2BAAAAKAAAACASC -

gAAAAAAAAABTNAYICcWAAAATY%2F3reSRXHFUS3XMUAPLIWVVTQ%2FT1p99dp4xQN%2F5IN1iS2IxPNPAXdfdbONEeTCON -
nppcvDbFnoshC7K1P2ZgbMZyP1jYkinf%2FtQFK2a9z1gp%2F1lrySHStY1Ko41tkBwsRtwOfgwdiluBTtqKgq20EE5bNsglleYOw-
I06wvsstERXkiwE1VpQRolgEzrhP5jerkKotnntn%2FPYt7%2FOCWEXPTbyeVsELkyX5Fp7AtfYIkrof2flOyKP4rAR7Pgxn6uTob
%2FLNXIQEYfirLGvdmytI%2Fi2K3uS3s8tLEH%2BKEXXDRiVkX8wWRhF1XcuJIBsN1VNnvXPQZVKERv5uk20XhdI%2BmVubVcrx-
JeVSws1uACwQjTYD%2FZ3BHzwE8ZzBDH%2BGccGqIfDg0ZtaLlYdBKvpWVUCcKidBNZPohHzI3ghWoDv8ZgANUDMOKehY5jyBMdg -
WWEMw6apzmOu5b7reidYyPsx7WHbpZ8mUOWN81g4YxTijDz5Fmwz8ev5PnrgCEp%2BTMa2T%2BPAvcf3ZDLHBEABnoowspsK -
TO3cuK2hDLrW23s0TuFzPkGHxi7eezKmKSVVtqzANh@BQNgC2K%2BoBNrKtCVINYZYwxxPcOS3PiXsUmKhnMNo8SdRYzKG
%2B4gv7i19Ed8AWICPGZ1dLfOwWm6XcNQXmD49nXhOrl131rYbaIlllLqltIDfhyzH%2FcqgXxfzuRmDxn2PW3tNaTRQOE%3D" ,

"VerificationQRCode": "RO1GOD1hhAGEAfCcAAAAA....",

"Journal": "============ OUCKAJIHN PAYYH ============\r\n 103790096
\r\n HCP DOO \r\n HCP DOO \r\n
Nake Spasic 1 \r\n beorpag
\P\N========================================\r\nKacup: PEtar\r\nECUP
6poj: 12346989\r\nECUP Bpeme: 26.10.2021. 15:57:49\r\n-------------
MPOMET MPOAAJA------------- \P\NApTUKAN\r\n========================================\r\nHa3us LleHa
KonnynHa YkynHo\r\nKikiriki 2@@grama (A) \r\n 66.00 1
66.00\P\N------m- oo \r\nYKynaH u3HOC:
66.00\r\nllpyro 6e3roToBUHCKO nnahawe:
60.00\r\n========================================\r\nO3HakKa Ume CTtona Mope3\r\nA
VAT 9.00% SR AN Y e T \r\nYKynaH u3HoC nopesa:
5.45\r\n========================================\r\nll0P Bpeme: 30.10.2021. ©9:27:49\r\nMoOP
6poj padyHa: AAKJIE3MA-A4KIE3MA-62\r\nbpojad pavyHa:
40/62MM\r\n========================================\p\n======== KPAJ OUCKAJIHOI PAYYHA =========\r\n",

"Messages": "Success",

"SignedBy": "A4KJE3MA",
"EncryptedInternalData”: "H/963kkVxxbktl....",
"Signature": "crxJeVSwsl...",
"TotalCounter": 62,
"TransactionTypeCounter": 40,
"totalAmount": 66,

"TaxGroupRevision": 2,

"BusinessName": "HCP DOO",

"TIN": "1@3790096",

"LocationName": "HCP DOO",

"Address": "Nake Spasic 1",

"District": "Beorpag",

"MRC": "48-0001-57FF6E067571515626141181"

Primer poziva:

POST /api/v3/Invoices HTTP/1.1
Host: localhost:8888
Content-Type: application/json

{"invoiceType": "O@","transactionType": "@", "options": {
"omitTextualRepresentation": 0,
"omitQRCodeGen": ©
}, "Payment": [{"Amount": 60, "paymentType":0}],"cashier":"Petar","invoiceNum-
ber":"12346989", "DateAndTimeOfIssue":"2021-10-26T15:57:49.7423334+02:00", "items": [{"name": "Kikiri-
ki 200grama", "quantity": 1,"unitPrice":66.00, "labels":["A"], "totalAmount": 66.00}]}

Ukoliko LPFR nije validno konfigurisan sistem ce vratiti greske koje su unapred definisane od strane SUFa |
koje su detaljno opisane u pravilniku.
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Primer greske:

{
"message": "Bad Request",
"modelState": [
{
"errors": [
"2805"
1,
"property": "transactionType"
}
]
}

Prikazana greska nam govori da je polje Tip Transakcije (transactionType) neispravno navedeno u zahtevu.

URL: http://localhost:8888/api/v3/status

Http Method: GET
Namena: Metoda je namenjena proveru i informacije o statusu LPFR servisa.

Request:

Response:

"IsPinRequired": false,
"AuditRequired": false,
"LastInvoiceNumber": "A4KJE3MA-A4KJE3MA-62",

"ProtocolVersion": "1.0.0.0",
"SecureElementVersion": "0.0.0.1.0.0.0.1.0.0.0.0",
"HardwareVersion": "1.0.0.0",

"SoftwareVersion": "1.15",

"DeviceSerialNumber": "A4KJE3MA",
"Make": "HCP",
"Model": "HCP - LPFR W",

"Mssc": [1,
"Gsc": [
"0100",
"0210"
1,

"SdcDateTime": "2021-10-30T09:36:26.5844294+02:00",
"SupportedLanguages": [
"sr-Cyrl-RS",
"en-Us"
1,
"Uid": "A4KJE3MA",
"TaxCoreApi": "https://api.sandbox.suf.purs.gov.rs",
"CurrentTaxRates": {
"validFrom": "2021-07-22T09:55:24",
"groupId": 2,
"UID": "A4KJE3MA",
"taxCategories": [

{
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"categoryId": 9,
"name": "N-TAX",
"categoryType": 0,
"taxRates": [

{
"rateId": 10,
"rate": 0,
"label": "N"
}
1,
"orderId": 2
1
{
"categoryId": 8,
"name": "ECAL",
"categoryType": 0,
"taxRates": [
{
"rateId": 9,
"rate": 11,
"label": "F"
}
1
"orderId": 1
1
{
"categoryId": 10,
"name": "PBL",
"categoryType": 2,
"taxRates": [
{
"rateId": 11,
"rate": 0.5,
"label": "P"
}
1,
"orderId": 3
1
{
"categoryId": 11,
"name": "STT",
"categoryType": 0,
"taxRates": [
{
"rateId": 12,
"rate": 6,
"label": "E"
}
1,
"orderId": 4
1
{
"categoryId": 12,
"name": "TOTL",
"categoryType": 1,
"taxRates": [
{
"rateId": 13,
"rate": 2,
"label": "T"
}
1,
"orderId": 5
1
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{
"categoryId": 13,
"name": "“VAT",
"categoryType": 0,
"taxRates": [
{
"rateId": 14,
"rate": 9,
"label": "A"
¥
{
"rateId": 15,
"rate": 0,
"label": "B"
}
1,
"orderId": 6
s
{
"categoryId": 14,
"name": "VAT-EXCL",
"categoryType": 0,
"taxRates": [
{
"rateId": 16,
"rate": 0,
"label": "C"
}
1,
"orderId": 7
}
1
s
"AllTaxRates": [
{

"validFrom": "2021-07-15T723:08:09",
"groupId": 1,

"UID": "A4KJE3MA",

"taxCategories": [

{
"categoryId": 1,
"name": "ECAL",
"categoryType": @,
"taxRates": [
{
"rateId": 1,
"rate": 10,
"label": "F"
}
1,
"orderId": 1
¥
{

"categoryId": 2,
"name": "N-TAX",
"categoryType": 0,
"taxRates": [

{
"rateld": 2,
"rate": 0,
"label": "N"
}
1
"orderId": 2
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3
{
"categoryId": 3,
"name": "PBL",
"categoryType": 2,
"taxRates": [
{
"rateId": 3,
"rate": 0.5,
"label": "P"
}
1,
"orderId": 3
3
{
"categoryId": 4,
"name": "STT",
"categoryType": 0,
"taxRates": [
{
"rateId": 4,
"rate": 6,
"label": "E"
}
1,
"orderId": 4
3
{
"categoryId": 5,
"name": "TOTL",
"categoryType": 1,
"taxRates": [
{
"rateId": 5,
"rate": 2,
"label": "T"
}
1,
"orderId": 5
3
{
"categoryId": 6,
"name": "VAT",
"categoryType": 0,
"taxRates": [
{
"rateId": 6,
"rate": 9,
"label": "A"
}s
{
"rateId": 7,
"rate": 0,
"label": "B"
}
1,
"orderId": 6
35
{

"categoryId": 7,
"name": "VAT-EXCL",
"categoryType": O,
"taxRates": [

{
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"rateId": 8,
"rate": 0,
"label": "C"
}
1,
"orderId": 7
}
1
3
{

"validFrom": "2021-07-22T09:55:24",
"groupId": 2,

"UID": "A4KJE3MA",

"taxCategories": [

{
"categoryId": 9,
"name": "N-TAX",
"categoryType": 0,
"taxRates": [
{
"rateId": 10,
"rate": @,
"label": "N"
}
1,
"orderId": 2
bs
{
"categoryId": 8,
"name": "ECAL",
"categoryType": O,
"taxRates": [
{
"rateId": 9,
"rate": 11,
"label": "F"
}
1,
"orderId": 1
¥
{
"categoryId": 10,
"name": "PBL",
"categoryType": 2,
"taxRates": [
{
"rateId": 11,
"rate": 0.5,
"label": "P"
}
1,
"orderId": 3
s
{
"categoryId": 11,
"name": "STT",
"categoryType": O,
"taxRates": [
{
"rateId": 12,
"rate": 6,
"label": "E"
}

Is
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"orderId": 4
s
{
"categoryId": 12,
"name": "TOTL",
"categoryType": 1,
"taxRates": [
{
"rateId": 13,
"rate": 2,
"label": "T"
}
1,
"orderId": 5
1
{
"categoryId": 13,
"name": "VAT",
"categoryType": @,
"taxRates": [
{
"rateId": 14,
"rate": 9,
"label": "A"
1
{
"rateId": 15,
"rate": 0,
"label": "B"
}
1,
"orderId": 6
1
{
"categoryId": 14,
"name": "VAT-EXCL",
"categoryType": 0,
"taxRates": [
{
"rateId": 16,
"rate": 0,
"label": "C"
}
1,
"orderId": 7
}

}

Primer poziva:

GET /api/v3/status HTTP/1.1
Host: localhost:8888

Ukoliko LPFR nije konfigurisan ili pin nije prosleden odgovor servisa ce biti kao u nastavku.
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Odogovor:

"IsPinRequired": true,
"AuditRequired": false,
"LastInvoiceNumber": "",
"ProtocolVersion": "1.0.0.0",
"SecureElementVersion": "0.0.0.0",
"HardwareVersion": "1.0.0.0",
"SoftwareVersion": "1.15",
"DeviceSerialNumber": "",
"Make": "HCP",
"Model": "HCP - LPFR W",
"Mssc": [],
"Gsc": [

"1500",

"1300",

"9220"
1,
"SdcDateTime": "2021-10-30T09:38:22.5582356+02:00",
"SupportedLanguages": [

"sr-Cyrl-RS",

"en-Us"
1,
"Uid": "",
"TaxCoreApi":
"CurrentTaxRates": null,
"AllTaxRates": null

GSC polje je bitno u smislu da su tu prikazane informacije od strane LPFR servisa koje govore o trenutnim
porukama i greSkama.

Mssc polje sluzi za specificne poruke LPFR-a koje su definisane od strane proizvodaca.

URL: http://localhost:8888/api/v3/environment-parameters

Http Method: GET

Namena: Koristi se za dobijanje parametra SUF okruZenja.

Request:

Response:

{
"organizationName": "MuHucTapcTBO ¢UHaHcuja - MNopecka ynpaBa - UeHTpana",
"serverTimeZone": "Central Europe Standard Time",
"street": "CaBe MawkoBuha 3-5",

"city": "beorpap",
"country": "RS",
"endpoints": {
"taxpayerAdminPortal”: "https://tap.sandbox.suf.purs.gov.rs:443/",
"taxCoreApi": "https://localhost:443/TaxCore.Api/",
"vsdc": "https://vsdc.sandbox.suf.purs.gov.rs:443/",
"root": "https://sandbox.suf.purs.gov.rs:443/v/?v1="
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¥
"environmentName": "SANDBOX",
"logo": "https://i.imgur.com:443/tg5ad60.png",
"ntpServer": "http://0.pool.ntp.org:80/",
"supportedLanguages": [
"sr-Cyrl-RS",
"en-Us"
1
}

Primer poziva:

GET /api/v3/environment-parameters HTTP/1.1
Host: localhost:8888

URL: http://localhost:8888/api/v3/attention

Http Method: GET

Namena: Koristi se za proveru dostupnosti LPFR servisa

Request:

Response:

Ukoliko je LPFR dostupan metoda ¢e vratiti prazan odgovor sa HTTP statusom 200 (OK)

Primer poziva:

GET /api/v3/attention HTTP/1.1
Host: localhost:8888

URL: http://localhost:8888/api/v3/invoices/{requestid}

Http Method: GET
Namena: Koristi se za dobijanje poslednjeg ra¢una izdatog od strane LPFR servisa za unetu karticu.
Request:

Kao parameter u query stringu se koristi POS broj racuna koji je prosleden kod potpisivanja racuna.
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15.3 Pozadinske akcije ( JOB-ovi)

LPFR servis u svom radu ima nekoliko pozadinskih akcija (jobova) koji se periodi¢no izvrsavaju.
U log fajlu se moze tacno videti kada se oni pozivaju i izvrSavaju.

Pozadinske akcije su:

— NotifyOnlinelob - Akcija se na svakih 60 sekundi javlja servisu SUF-a i u tom trenutku preuzima
komande koje su na raspolaganju i koje je potrebno izvrsiti. Ukoliko internet nije dostupan potrebno
je da korisnik preko TAP portala preuzme komande i izvrSi ih preko lokalne metode sa eksterne
memorije.

— SendARPDatalob — Akcija na svakih 5 minuta salje na server SUF-a dokaz o is€itavanju sa
informacijama koje je dobio od kartice (limit, suma itd...). Nakon odredenog vremena SUF sistem ¢e
vratiti komandu ProofOfAudit koja ée biti izvrSena i limiti ée biti resetovani, i svi racuni za koje je
potvrdeno isCitavanje ¢e biti obrisani sa lokalnog diska.

Ukoliko je LPFRDiagnosticTool aktivan, na svakih 5 minuta pojavljivaée se notifikacija

HeF | PFRDiagnostic

SendARPDatalob finished
background work.
Poruka od LPFR servisa

— SendAuditDatalob - Nakon generisanja fiskalnog racuna, isti se Salje na SUF server ukoliko je
Internet dostupan. Ukoliko nakon generisanja fiskalnog racuna Internet nije dostupan rac¢un se ¢uva u
internom folderu i ¢im Internet veza postane dostupna svi neposlati racuni se $alju na SUF server.

— TimeSynclob — Akcija na svaki min proverava trenutno vreme na NTP serveru koji je definisan i
dostavljen preko komande od strane SUF sistema. Ukoliko se vreme na NTP serveru razlikuje za vise
od 3 minuta od vremena na ra¢unaru na kome je LPFR servis instaliran prikazaée se odgovarajuce
upozorenje. Ukoliko sistem ne uradi proveru sa NTP serverom duze od 5 dana javiée se greska 5103 —
time not valid, kao upozorenje korisniku da LPFR servis nije sinhronizovao vreme sa NTP serverom.

LPFR servis obezbedjuje mehanizam koji ne dozovolajva izdavanje ra¢una mladeg od poslednje
izdatog.
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